
Pravidla programu „Bug Bounty“ 
 
(ďalej len „Pravidlá“) 
 
Slovak Telekom, a.s., so sídlom Bajkalská 28, 817 62 Bratislava, IČO: 35 763 469 
zapísaná v Obchodnom registri Okresného súdu Bratislava I, oddiel: Sa, vložka: 2081/B 
(ďalej len „Usporiadateľ“) 
 
 

I. Všeobecné ustanovenia 
1. Slovak Telekom, a.s., so sídlom Bajkalská 28, 817 62 Bratislava, IČO 35763469, zapísaná v 

Obchodnom registri Okresného súdu Bratislava I, oddiel: Sa, vložka: 2081/B (ďalej len 
„Usporiadateľ“), vyhlasuje program s názvom „Bug Bounty“ (ďalej „Program“). 

2. Pravidlá upravujúce podmienky Programu sú v plnom znení dostupné na webových stránkach 
www.telekom.sk/bug-bounty. 

3. Program prebieha od 1.6.2018 do odvolania. 
 

II. Účasť v Programe 
1. Na Programe sa môže zúčastniť každá fyzická osoba staršia ako 18 rokov s výnimkou osôb, 

ktoré 
a) sú v pracovnom pomere alebo v obdobnom pomere k Organizátorovi, ako aj osoby k takej 

osobe blízke v súlade s definíciou tohto pojmu v zmysle § 116 Občianskeho zákonníka, alebo 
b)  voči ktorým Usporiadateľ eviduje neuhradenú splatnú pohľadávku (vrátane pohľadávky na 

zaplatenie zábezpeky na cenu za poskytnuté alebo požadované služby alebo tovary alebo 
inej finančnej zábezpeky), alebo  

c) ktorým Usporiadateľ v súlade s ustanoveniami zákona č. 351/2011 Z.z. o elektronických 
komunikáciách v znení neskorších predpisov obmedzil alebo prerušil poskytovanie 
elektronických komunikačných služieb. 

(ďalej len „Účastník“) 
Ak sa preukáže, že nárok na odmenu vznikol niektorej z osôb uvedených v písm. a), b) alebo c) 
tohto odseku, táto osoba stráca nárok na odmenu a príslušná odmena sa jej neodovzdá.  

2. Okamihom zapojenia do Programu vyjadruje Účastník svoj súhlas s týmito Pravidlami, ktoré sa 
zároveň zaväzuje dodržiavať.  
 
 

III. Základné informácie o Programe 
1. Program spočíva v hľadaní chýb na nasledujúcom webovom portáli Usporiadateľa: 

www.telekom.sk (ďalej aj ako "Portál"). 
2. Úlohou Účastníka je nájsť na Portáli akékoľvek chyby, avšak v rámci Programu budú 

odmenené iba nasledujúce typy chýb (zraniteľností): 
a) SQL Injection (exploitable) 
b) Remote Code Execution 
c) CSRF (authenticated) 
d) LFI / RFI 

3. V prípade, že Účastník nájde jednu z vyššie uvedených typov chýb (zraniteľností) Portálu, 
túto chybu (zraniteľnosť) je povinný nahlásiť prostredníctvom e-mailu zaslaného na adresu 
bugbounty@telekom.sk. V e-maile je Účastník povinný uviesť: 
a) príklad objavenej chyby (zraniteľnosti) (tzn. unikátny dotaz alebo PoC kód), 
b) detailný popis objavenej chyby (zraniteľnosti) 
c) typ webového prehliadača a jeho nastavenia. 
Za riadne nahlásenú chybu (zraniteľnosť) sa považuje iba taký e-mail, ktorý obsahuje všetky 
týmito Pravidlami požadované informácie. 

4. Usporiadateľ po obdržaní e-mailu, ktorý Účastník zašle podľa ods. 3 tohto článku III Pravidiel, 
kontaktuje Účastníka e-mailom (na e-mailovú adresu uvedenú v e-maile, ktorú Účastník zašle 
podľa ods. 3 tohto článku III Pravidiel), a to spravidla do 5 pracovných dní od prijatia emailu 
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od Účastníka a informuje Účastníka o tom, či ním objavená chyba (zraniteľnosť) je v rámci 
Programu predmetom odmeny a či mu vznikol nárok na odmenu podľa čl. IV týchto Pravidiel. 

5. Účastník je povinný postupovať v súlade sa všetkými aplikovateľnými právnymi predpismi a 
je povinný súčasne postupovať tak, aby nijako neobmedzil poskytovanie akejkoľvek služby, 
ktorú Usporiadateľ poskytuje (napr. vrátane služby prístupu na Portál, ktorý je predmetom 
Programu). 

6. Účastník sa zaväzuje neposkytnúť žiadne dáta, ktoré by mohli byť považované za 
zákaznícke, žiadnej tretej strane, či tieto dáta zbierať a akokoľvek s nimi ďalej nakladať. 

7. Účastník sa zaväzujem neposkytnúť akejkoľvek tretej osobe informácie o objavenej chybe 
(zraniteľnosti). 

8. Účastník sa zaväzuje poskytnúť Usporiadateľovi všetky informácie o odhalenej chybe 
(zraniteľnosti) a zároveň poskytnúť Usporiadateľovi aj súčinnosť na to, aby odhalenú chybu 
(zraniteľnosť) mohol v čo najkratšej lehote odstrániť. 

 
IV. Odmeny a ich odovzdanie 

1. Nárok na odmenu získava každý Účastník, ktorý súčasne splní všetky nasledujúce 
podmienky: 
a) Účastník odhalí jeden z typov chýb (zraniteľností) podľa čl. III ods. 2 týchto Pravidiel, v 

bezpečnosti Portálu www.telekom.sk,  
b) Účastníkom odhalená chyba (zraniteľnosť) nie je verejne známa, 
c) Účastník chybu (zraniteľnosť) nahlási ako prvý v poradí (rozhoduje čas prijatia e-mailu 

Usporiadateľom na adresu podľa čl. III ods. 3 týchto Pravidiel), 
d) Účastník neposkytne o odhalenej chybe (zraniteľnosti) akúkoľvek informáciu žiadnej tretej 

osobe, 
e) Účastník poskytne Usporiadateľovi všetky informácie o ním odhalenej chybe 

(zraniteľnosti) a prípadne ďalšiu súčinnosť, aby Usporiadateľ mohol túto chybu 
(zraniteľnosť) v čo najkratšej lehote odstrániť, 

f) Účastník sa chová a postupuje v súlade s týmito Pravidlami. 
2. Každý Účastník môže byť odmenený niekoľkokrát, celkovo však maximálna celková výška 

odmeny pre jedného Účastníka môže predstavovať sumu 4.000,- € za celú dobu trvania 
Programu. 

3. Odmena za jednotlivé odhalené chyby (zraniteľnosti) bude stanovená individuálne, a to v 
závislosti na jej závažnosti. Maximálna výška odmien pri jednotlivých typoch chýb 
(zraniteľností) je však nasledujúca: 
a) SQL Injection (exploitable) max. 1.500,- € 
b) Remote Code Execution max. 1.500,- € 
c) CSRF (authenticated) max. 750,- € 
d) LFI / RFI max. 300,- € 

4. O vzniku práva na odmenu a jej výške bude Účastník informovaný prostredníctvom e-mailu 
(podľa čl. III ods. 4 týchto Pravidiel). Pre získanie odmeny je Účastník povinný 
prostredníctvom formulára, ktorý mu Usporiadateľ zašle, oznámiť Usporiadateľovi číslo 
bankového účtu, na ktorý má Usporiadateľ Účastníkovi odmenu poukázať. Odmenu 
Usporiadateľ poukáže na Účastníkom oznámený bankový účet spravidla do 15 pracovných 
dní odo dňa, keď mu Účastník číslo bankového účtu oznámil. V prípade, že Účastník 
neoznámi Usporiadateľovi číslo bankového účtu v lehote do 15 pracovných dní odo dňa, kedy 
ho Usporiadateľ o oznámenie čísla bankového účtu požiadal, stráca Účastník nárok na 
odmenu. 

5. V rámci Programu nebudú odmenené objavené chyby (zraniteľnosti), ktoré budú založené na 
zastaranom (neopatchovanom) softvérovom komponente vyvinutom treťou stranou (t.j. nie 
Telekom ani Deutsche Telekom). 

6. Ak nesplní Účastník ktorúkoľvek z podmienok podľa týchto Pravidiel, nevzniká mu nárok na 
odmenu. 

7. Usporiadateľ nezodpovedá za stratu, poškodenie, zničenie, či nedoručenie oznámenia o 
nároku na odmenu alebo nedoručenie odmeny samotnej z dôvodov spočívajúcich na strane 
Účastníka alebo poskytovateľov poštových služieb alebo iného doručovateľa. Odmeny, ktoré 
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z dôvodov spočívajúcich nie na strane Usporiadateľa nebude možné doručiť alebo odovzdať 
Účastníkovi, sa Účastníkovi neodovzdajú a prepadajú v prospech Usporiadateľa. 

 

V. Záverečné ustanovenia 
1. Odmeny v Programe nie sú vymáhateľné súdnou cestou. 
2. V prípade akýchkoľvek pochybností o splnení pravidiel Programu rozhodne o ďalšom postupe 

Usporiadateľ v zmysle týchto Pravidiel a všeobecne záväzných právnych predpisov 
Slovenskej republiky. Usporiadateľ si zároveň vyhradzuje právo kedykoľvek Program bez 
uvedenia dôvodov skrátiť, prerušiť, zrušiť alebo odvolať či zmeniť jeho Pravidlá, a to aj po 
jeho vyhlásení či pred uplynutím doby trvania Programu. Akúkoľvek zmenu Pravidiel a/alebo 
podmienok Programu alebo akékoľvek skrátenie, prerušenie alebo zrušenie Programu 
oznámi Usporiadateľ na webovej stránke www.telekom.sk/bug-bounty. Zmena týchto 
Pravidiel nezakladá nárok Účastníka na náhradu akýchkoľvek nákladov vynaložených v 
súvislosti s Programom. Usporiadateľ môže podľa vlastného uváženia vyhlásiť doterajší 
priebeh Programu za neplatný z dôvodov akejkoľvek technickej alebo inej systémovej chyby. 
Pokiaľ z akéhokoľvek vážneho dôvodu, ktorý je spôsobilý narušiť alebo inak negatívne 
ovplyvniť správu, bezpečnosť, čestnosť, poctivosť alebo riadny chod Programu, nebude môcť 
Program pokračovať podľa plánu, vyhradzuje si Usporiadateľ právo podľa vlastného uváženia 
zrušiť, ukončiť, upraviť alebo pozastaviť tento Program. 

3. Usporiadateľ si vyhradzuje právo na posúdenie splnenia všetkých podmienok Programu zo 
strany Účastníkov a tiež právo na:  
a) prípadné vylúčenie Účastníka z Programu pre nesplnenie niektorej z podmienok 

Programu;  
b) nepriznanie práva na odmenu, pokiaľ sa Usporiadateľovi nepodarí úspešne skontaktovať 

s Účastníkom, ktorému vznikol nárok na odmenu podľa týchto Pravidiel;  
c) nepriznanie práva na odmenu, pokiaľ si Účastník neprevezme odmenu a/alebo ju 

odmietne prevziať;  
d) nepriznanie práva na odmenu aj v prípade, ak nesplnenie ktorejkoľvek z podmienok 

Programu bude zistené dodatočne, najneskôr však do momentu odovzdania odmeny. 
4. Odmena odovzdaná Účastníkovi predstavuje odmenu pred zdanením a Usporiadateľ nenesie 

žiadnu zodpovednosť za akékoľvek daňové povinnosti vyplývajúce z prijatia odmeny 
Účastníkom v zmysle zákona č. 595/2003 Z. z. o dani z príjmov. Akékoľvek iné ďalšie 
súvisiace povinnosti zaväzujú Účastníka. 

5. Zapojením sa do Programu Účastník súhlasí s Pravidlami a zároveň poskytuje 
Usporiadateľovi súhlas so spracúvaním svojich osobných údajov v rozsahu: meno, 
priezvisko, prezývka, pseudonym či nickname (ak ich má), email, kontaktné telefónne číslo, 
názov banky a číslo bankového účtu na nasledovné účely: 
a) organizovanie tohto Programu, 
b) doručenie odmeny prevodom na účet a 
c) zverejnenie výsledkov na „Hall of Fame – Sieni slávy“ (s údajmi 

meno/priezvisko/prezývka) - v prípade poskytnutia súhlasu so zverejnením. 
 
Účastník, ktorému vznikol nárok na odmenu, berie na vedomie a súhlasí, že prípadný 
telefonický hovor vykonaný s cieľom kontaktovať ho v súlade s týmito Pravidlami môže byť 
Usporiadateľom nahrávaný na účely preukázania poskytnutia súčinnosti zo strany Účastníka. 
 
Práva Účastníka pri spracovaní osobných údajov podliehajú režimu zákona č. 18/2018 Z. z. 
o ochrane osobných údajov a o zmene a doplnení niektorých zákonov v znení neskorších 
predpisov. Poskytnutie osobných údajov a poskytnutie súhlasu so spracúvaním osobných 
údajov je dobrovoľné, avšak ich neposkytnutie sa považuje za porušenie ustanovení týchto 
Pravidiel a podmienok Programu, s ktorým je spojený zánik práva na odmenu. Súhlas so 
spracúvaním osobných údajov je Účastník oprávnený kedykoľvek odvolať písomne zaslaným 
oznámením na adresu sídla Usporiadateľa. Odvolanie súhlasu so spracúvaním osobných 
údajov sa považuje za neposkytnutie požadovanej súčinnosti zo strany Účastníka a za 
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porušenie ustanovení týchto Pravidiel a podmienok Pravidiel, s ktorým je spojený zánik práva 
na odmenu. 
Osobné údaje Účastníka budú Usporiadateľom spracúvané po dobu trvania Programu, 
najviac však pod dobu 6 mesiacov od doručenia odmeny. Osobné údaje Účastníka nebudú 
poskytnuté na spracovanie iným prevádzkovateľom, nebudú predmetom automatizovaného 
rozhodovania resp. nebudú predmetom profilovania a nebudú prenášané do tretích krajín.  
 
V súvislosti so spracovaním osobných údajov Účastníka má Účastník nasledujúce práva: (i) 
požadovať prístup k svojim osobným údajom, (ii) na opravu svojich osobných údajov, (iii) na 
vymazanie svojich osobných údajov, (iv) na obmedzenie spracovania svojich osobných 
údajov, (v) namietať proti spracovávaniu svojich osobných údajov, (vi) na prenosnosť svojich 
osobných údajov, (vii) na podanie sťažnosti na príslušný kontrolný úrad, ktorým je Úrad pre 
ochranu osobných údajov. 
 
Ak má Účastník akékoľvek ďalšie otázky týkajúce sa spracovania svojich osobných údajov, 
uplatnenia svojich práv, resp. sa chce skontaktovať s osobou zodpovednou za dohľad nad 
ochranou osobných údajov Usporiadateľa môže kontaktovať Usporiadateľa písomne alebo 
elektronicky e-mailom: 
 
Slovak Telekom, a.s. 
Zodpovedná osoba za dohľad nad ochranou osobných údajov 
Bajkalská 28 
817 62 Bratislava 
Slovenská republika 
Mailová adresa: ochrana.dat@telekom.sk 
 

6. Usporiadateľ nezodpovedá za uvedenie nesprávnych či nepresných informácií v súvislosti s 
Programom (či už boli spôsobené ľudským faktorom alebo technickou chybou), ani za úplnosť 
výňatkov z týchto Pravidiel, ktoré môžu byť v skrátenej verzii zverejňované v propagačných 
materiáloch, ani za prípadné tlačové chyby. 

7. Usporiadateľ Programu si vyhradzuje právo kontrolovať všetky podmienky pre účasť 
v Programe a v prípade sporu posúdiť, a s konečnou platnosťou rozhodnúť o akomkoľvek 
nároku, vrátane práva vylúčiť ktoréhokoľvek z Účastníkov v prípade, že by takýto Účastník 
porušoval Pravidlá Programu či všeobecne záväzné právne predpisy alebo bol z tejto činnosti 
dôvodne podozrivý. 

8. Usporiadateľ upozorňuje, že akýkoľvek úmyselný pokus poškodiť akúkoľvek internetovú 
stránku alebo narušiť chod Programu môže byť kvalifikovaný ako porušenie platných 
právnych predpisov a týchto Pravidiel a môže takisto zakladať právo Usporiadateľa na 
náhradu spôsobenej škody. 

 
Vydané v Bratislave dňa 3.12.2018 
 
Slovak Telekom, a.s. 
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