Pravidla programu ,Bug Bounty”

(dalej len ,Pravidla®)

Slovak Telekom, a.s., so sidlom Bajkalska 28, 817 62 Bratislava, ICO: 35 763 469
zapisana v Obchodnom registri Okresného sudu Bratislava |, oddiel: Sa, vlozka: 2081/B
(dalej len ,Usporiadatel™)

VSeobecné ustanovenia

1.

2.

3.

Slovak Telekom, a.s., so sidlom Bajkalska 28, 817 62 Bratislava, ICO 35763469, zapisana v
Obchodnom registri Okresného sudu Bratislava |, oddiel: Sa, vlozka: 2081/B (dalej len
,Usporiadatel”), vyhlasuje program s nazvom ,Bug Bounty“ (dalej ,Program®).

Pravidla upravujuce podmienky Programu su v plnom zneni dostupné na webovych strankach
www.telekom.sk/bug-bounty.

Program prebieha od 1.6.2018 do odvolania.

Ugast’' v Programe

1.

Na Programe sa mdze zucastnit kazda fyzicka osoba starSia ako 18 rokov s vynimkou oséb,

ktore

a) su v pracovhom pomere alebo v obdobnom pomere k Organizatorovi, ako aj osoby k takej
osobe blizke v sulade s definiciou tohto pojmu v zmysle § 116 Obcianskeho zakonnika, alebo

b) voci ktorym Usporiadatel eviduje neuhradenu splatnu pohladavku (vratane pohladavky na
zaplatenie zabezpeky na cenu za poskytnuté alebo poZadované sluzby alebo tovary alebo
inej finan¢nej zabezpeky), alebo

c) ktorym Usporiadatel v sulade s ustanoveniami zakona €. 351/2011 Z.z. o elektronickych
komunikaciach v zneni neskorSich predpisov obmedzil alebo preruSil poskytovanie
elektronickych komunikacnych sluZieb.

(dalej len ,Ugastnik®)

Ak sa preukaZze, Ze narok na odmenu vznikol niektorej z oséb uvedenych v pism. a), b) alebo c)

tohto odseku, tato osoba straca narok na odmenu a prislusna odmena sa jej neodovzda.

Okamihom zapojenia do Programu vyjadruje Ugastnik svoj suhlas s tymito Pravidlami, ktoré sa

zaroven zavazuje dodrziavat.

Zakladné informacie o Programe

1. Program spociva v hladani chyb na nasledujucom webovom portali Usporiadatela:
www.telekom.sk (dalej aj ako "Portal").

2. Ulohou Ugastnika je najst na Portali akékolvek chyby, av8ak v ramci Programu budu
odmenené iba nasledujuce typy chyb (zranitelnosti):
a) SQL Injection (exploitable)
b) Remote Code Execution
c) CSRF (authenticated)
d) LFI/RFI

3. V pripade, ze Ugastnik najde jednu z vy3Sie uvedenych typov chyb (zranitelnosti) Portalu,
tuto chybu (zranitelnost) je povinny nahlasit prostrednictvom e-mailu zaslaného na adresu
bugbounty@telekom.sk. V e-maile je U&astnik povinny uviest:
a) priklad objavenej chyby (zranitelnosti) (tzn. unikatny dotaz alebo PoC kéd),
b) detailny popis objavenej chyby (zranitefnosti)
c) typ weboveého prehliadaca a jeho nastavenia.
Za riadne nahlasenu chybu (zranitelnost) sa povazuje iba taky e-mail, ktory obsahuje vSetky
tymito Pravidlami poZadované informacie.

4. Usporiadatel po obdrzani e-mailu, ktory Ugastnik zasle podla ods. 3 tohto &lanku Il Pravidiel,
kontaktuje Ugastnika e-mailom (na e-mailova adresu uvedenu v e-maile, ktort Ugastnik zasle
podfa ods. 3 tohto ¢lanku Ill Pravidiel), a to spravidla do 5 pracovnych dni od prijatia emailu
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od Ugastnika a informuje Ugastnika o tom, & nim objavena chyba (zranitelnost) je v ramci
Programu predmetom odmeny a ¢i mu vznikol narok na odmenu podla €l. IV tychto Pravidiel.
Ugastnik je povinny postupovat v sulade sa vSetkymi aplikovatelnymi pravnymi predpismi a
je povinny su€asne postupovat’ tak, aby nijako neobmedzil poskytovanie akejkolvek sluzby,
ktoru Usporiadatel poskytuje (napr. vratane sluzby pristupu na Portal, ktory je predmetom
Programu).

Ugastnik sa zavdzuje neposkytnut Ziadne data, ktoré by mohli byt povazované za
zakaznicke, ziadnej tretej strane, Ci tieto data zbierat’ a akokolvek s nimi dalej nakladat'.
Ugastnik sa zavazujem neposkytnut akejkolvek tretej osobe informacie o objavenej chybe
(zranitelnosti).

Ugastnik sa zavézuje poskytnut Usporiadatelovi vSetky informacie o odhalenej chybe
(zranitefnosti) a zaroven poskytnut’ Usporiadatelovi aj sucinnost’ na to, aby odhalenu chybu
(zranitefnost) mohol v €o najkratSej lehote odstranit’.

IV. Odmeny aich odovzdanie

1.

Narok na odmenu ziskava kazdy Ugastnik, ktory suéasne spini vSetky nasledujuce

podmienky:

a) Ugastnik odhali jeden z typov chyb (zranitelnosti) podfa &l. Ill ods. 2 tychto Pravidiel, v
bezpecCnosti Portalu www.telekom.sk,

b) Ugastnikom odhalena chyba (zranitelnost) nie je verejne znama,

c) Ugastnik chybu (zranitelnost) nahlasi ako prvy v poradi (rozhoduje &as prijatia e-mailu
Usporiadatefom na adresu podla €l. Il ods. 3 tychto Pravidiel),

d) Ugastnik neposkytne o odhalenej chybe (zranitelnosti) akukolvek informaciu Ziadnej trete;
osobe,

e) Ugastnik poskytne Usporiadatelovi vsetky informacie o nim odhalenej chybe
(zranitefnosti) a pripadne dalSiu sucinnost, aby Usporiadatel mohol tuto chybu
(zranitefnost) v €o najkratSej lehote odstranit,

f) Ugastnik sa chova a postupuje v stlade s tymito Pravidlami.

Kazdy Ugastnik méze byt odmeneny niekolkokrat, celkovo véak maximalna celkova vyska

odmeny pre jedného Ugastnika mdze predstavovat sumu 4.000,- € za celd dobu trvania

Programu.

Odmena za jednotlivé odhalené chyby (zranitefnosti) bude stanovena individualne, a to v

zavislosti na jej zavaznosti. Maximalna vySka odmien pri jednotlivych typoch chyb

(zranitelnosti) je vSak nasledujuca:

a) SQL Injection (exploitable) max. 1.500,- €

b) Remote Code Execution max. 1.500,- €

c) CSRF (authenticated) max. 750,- €

d) LFI/RFI max. 300,- €

O vzniku prava na odmenu a jej vyske bude Ugastnik informovany prostrednictvom e-mailu

(podfa ¢&l. Ill ods. 4 tychto Pravidiel). Pre ziskanie odmeny je Ugastnik povinny

prostrednictvom formulara, ktory mu Usporiadatel zaSle, oznamit Usporiadatelovi Cislo

bankového G&tu, na ktory ma Usporiadatel Ugastnikovi odmenu poukazat. Odmenu

Usporiadatel poukaze na U&astnikom oznameny bankovy Udet spravidla do 15 pracovnych

dni odo diia, ked mu Ug&astnik &islo bankového G&tu oznamil. V pripade, Zze U&astnik

neoznami Usporiadatelovi Cislo bankového uctu v lehote do 15 pracovnych dni odo dna, kedy
ho Usporiadatel o oznamenie &isla bankového Gétu poziadal, straca U&astnik narok na
odmenu.

V ramci Programu nebudu odmenené objavené chyby (zranitelnosti), ktoré budu zaloZzené na

zastaranom (neopatchovanom) softvérovom komponente vyvinutom tretou stranou (t.j. nie

Telekom ani Deutsche Telekom).

Ak nesplni Ugastnik ktortkolvek z podmienok podla tychto Pravidiel, nevznika mu narok na

odmenu.

Usporiadatel nezodpoveda za stratu, poskodenie, zniCenie, €i nedoruCenie oznamenia o

naroku na odmenu alebo nedoru¢enie odmeny samotnej z dévodov spocivajucich na strane

Ugastnika alebo poskytovatelov postovych sluzieb alebo iného doru¢ovatela. Odmeny, ktoré
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z dévodov spocivajucich nie na strane Usporiadatela nebude mozne dorucit alebo odovzdat
Uc€astnikovi, sa U€astnikovi neodovzdaju a prepadaju v prospech Usporiadatela.

V. Zavere€né ustanovenia

1. Odmeny v Programe nie su vymahatelné sudnou cestou.

2. V pripade akychkolvek pochybnosti o splneni pravidiel Programu rozhodne o dalSom postupe
Usporiadatel v zmysle tychto Pravidiel avSeobecne zavaznych pravnych predpisov
Slovenskej republiky. Usporiadatel si zaroven vyhradzuje pravo kedykolvek Program bez
uvedenia dévodov skratit, prerusit, zrusit alebo odvolat’ ¢i zmenit’ jeho Pravidla, a to aj po
jeho vyhlaseni €i pred uplynutim doby trvania Programu. Akukofvek zmenu Pravidiel a/alebo
podmienok Programu alebo akékolvek skratenie, prerusenie alebo zruSenie Programu
oznami Usporiadatel na webovej stranke www.telekom.sk/bug-bounty. Zmena tychto
Pravidiel nezaklada narok Ug&astnika na nahradu akychkolvek nakladov vynaloZenych v
suvislosti s Programom. Usporiadatel méze podla vlastného uvazenia vyhlasit doterajSi
priebeh Programu za neplatny z dévodov akejkolvek technickej alebo inej systémovej chyby.
Pokial z akéhokolvek vazneho dévodu, ktory je spdsobily narusit alebo inak negativne
ovplyvnit spravu, bezpecnost, Cestnost, poctivost alebo riadny chod Programu, nebude moct
Program pokracCovat podla planu, vyhradzuje si Usporiadatel pravo podla vlastného uvazenia
zrusit, ukoncit, upravit alebo pozastavit tento Program.

3. Usporiadatefl si vyhradzuje pravo na posudenie splnenia vSetkych podmienok Programu zo
strany Ugastnikov a tieZ pravo na:

a) pripadné vylugenie U&astnika z Programu pre nesplnenie niektorej z podmienok
Programu;

b) nepriznanie prava na odmenu, pokial sa Usporiadatelovi nepodari uspedne skontaktovat
s Ugastnikom, ktorému vznikol narok na odmenu podra tychto Pravidiel;

c) nepriznanie prava na odmenu, pokial si U&astnik neprevezme odmenu a/alebo ju
odmietne prevziat;

d) nepriznanie prava na odmenu aj v pripade, ak nesplnenie ktorejkolvek z podmienok
Programu bude zistené dodato¢ne, najneskdr vS§ak do momentu odovzdania odmeny.

4. Odmena odovzdana Ugastnikovi predstavuje odmenu pred zdanenim a Usporiadatel nenesie
Ziadnu zodpovednost za akékolvek dariové povinnosti vyplyvajuce z prijatia odmeny
Ugastnikom v zmysle zakona &. 595/2003 Z. z. o dani z prijmov. Akékolvek iné dalsie
suvisiace povinnosti zavazuju Ugastnika.

5. Zapojenim sa do Programu Ug&astnik suhlasi s Pravidlami a zaroven poskytuje
Usporiadatelovi suhlas so spracuvanim svojich osobnych udajov v rozsahu: meno,
priezvisko, prezyvka, pseudonym ¢&i nickname (ak ich ma), email, kontaktné telefénne Cislo,
nazov banky a Cislo bankového uc¢tu na nasledovné ucely:

a) organizovanie tohto Programu,

b) doru€enie odmeny prevodom na ucet a

c) zverejnenie vysledkovn na ,Hall of Fame - Sieni slavy® (s udajmi
meno/priezvisko/prezyvka) - v pripade poskytnutia suhlasu so zverejnenim.

Ugastnik, ktorému vznikol narok na odmenu, berie na vedomie a suhlasi, Ze pripadny
telefonicky hovor vykonany s cielom kontaktovat’ ho v sulade s tymito Pravidlami m6ze byt
Usporiadatelom nahravany na ucely preukazania poskytnutia sucinnosti zo strany U¢astnika.

Prava Ugastnika pri spracovani osobnych udajov podliehaju rezimu zakona &. 18/2018 Z. z.
o ochrane osobnych udajov a o0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov. Poskytnutie osobnych udajov a poskytnutie suhlasu so spracuvanim osobnych
udajov je dobrovolné, avSak ich neposkytnutie sa povaZuje za porudenie ustanoveni tychto
Pravidiel a podmienok Programu, s ktorym je spojeny zanik prava na odmenu. Suhlas so
spracivanim osobnych udajov je Ugastnik opravneny kedykolvek odvolat pisomne zaslanym
oznamenim na adresu sidla Usporiadatela. Odvolanie suhlasu so spracuvanim osobnych
Udajov sa povazuje za neposkytnutie pozadovanej suginnosti zo strany Ugastnika a za
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porusenie ustanoveni tychto Pravidiel a podmienok Pravidiel, s ktorym je spojeny zanik prava
na odmenu.

Osobné udaje Ugastnika budi Usporiadatelom spractivané po dobu trvania Programu,
najviac véak pod dobu 6 mesiacov od doruéenia odmeny. Osobné tdaje Ugastnika nebudu
poskytnuté na spracovanie inym prevadzkovatelom, nebudu predmetom automatizovaného
rozhodovania resp. nebudu predmetom profilovania a nebudu prenasané do tretich krajin.

V suvislosti so spracovanim osobnych udajov Ugastnika ma Ugastnik nasledujice prava: (i)
pozadovat pristup k svojim osobnym udajom, (ii) na opravu svojich osobnych udajov, (iii) na
vymazanie svojich osobnych udajov, (iv) na obmedzenie spracovania svojich osobnych
udajov, (v) namietat’ proti spracovavaniu svojich osobnych udajov, (vi) na prenosnost’ svojich
osobnych tdajov, (vii) na podanie staznosti na prislusny kontrolny urad, ktorym je Urad pre
ochranu osobnych udajov.

Ak ma Ugastnik akékolvek dalie otazky tykajlce sa spracovania svojich osobnych udajov,
uplatnenia svojich prav, resp. sa chce skontaktovat s osobou zodpovednou za dohfad nad
ochranou osobnych udajov Usporiadatela méze kontaktovat Usporiadatela pisomne alebo
elektronicky e-mailom:

Slovak Telekom, a.s.

Zodpovedna osoba za dohlad nad ochranou osobnych udajov
Bajkalska 28

817 62 Bratislava

Slovenska republika

Mailova adresa: ochrana.dat@telekom.sk

6. Usporiadatel nezodpoveda za uvedenie nespravnych €i nepresnych informacii v suvislosti s
Programom (&i uz boli spésobené ludskym faktorom alebo technickou chybou), ani za uplnost
vynatkov z tychto Pravidiel, ktoré mézu byt v skratenej verzii zverejhiované v propagacnych
materialoch, ani za pripadné tlacové chyby.

7. Usporiadatel Programu si vyhradzuje pravo kontrolovat vsSetky podmienky pre ucast
v Programe a v pripade sporu posudit, a s kone¢nou platnostou rozhodnut o akomkolvek
naroku, vratane prava vyluéit ktoréhokolvek z Ugastnikov v pripade, Ze by takyto U&astnik
porusoval Pravidla Programu ¢i vS8eobecne zavazné pravne predpisy alebo bol z tejto €innosti
dbévodne podozrivy.

8. Usporiadatel upozoriuje, Zze akykolvek umyselny pokus poskodit akukofvek internetovu
stranku alebo narusit chod Programu méze byt kvalifikovany ako poruSenie platnych
pravnych predpisov a tychto Pravidiel a mdze takisto zakladat pravo Usporiadatefa na
nahradu spésobenej Skody.

Vydané v Bratislave dna 3.12.2018

Slovak Telekom, a.s.
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